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1 INTRODUCAO

Com o modulo especial MQTT para o WEG Energy Management € possivel enviar dados dos dispositivos
para uma plataforma Cloud, como o WEGnHology, por exemplo. Este documento tem como objetivo realizar um
passo a passo das configuracbes necessarias para estabelecer a comunicacdo MQTT entre o WEM e o
WEGnology. Para mais informagfes sobre o médulo MQTT, consulte o Manual do Usuério da ferramenta.
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2 PRIMEIROS PASSOS
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Antes de comecar o processo de configuragdo, sera necessario ter o médulo MQTT instalado em um WEG
Energy Management, ambos com licengas ativas. Para mais informagdes sobre o processo de instalagdo do
madulo, por favor consulte o Manual do Usuario da ferramenta.

Além dessa etapa no WEG Energy Management, crie uma conta no WEGnology, caso ainda nao possua:

https://console.app.wnology.io/

A conta sera necessaria para configuracdo dos dispositivos que receberéo os dados na plataforma bem como
eventuais dashboards para visualizacdo e acompanhamento das informacdes recebidas. Apds a criagdo da
conta, crie a sua primeira aplicacéo e passe ao passo a segulir.

3 CONFIGURACAO NO WEGNOLOGY

3.1 Gateway

Na sua aplicacdo, va em “Devices” e clique em “Add Device”, no topo da tela.

@ matTwem Devices ©

System Exp ﬂ Add Device  ~
from My Sandbox
Q X
Devices provide a virtual representation of your physical objects.
® i
&) Sz Devices can represent individual sensars, a piece of equipment, or an entire system. Devices are made up of tags and attributes. Tags describe a device's static characteristics like model, serial number, or color. Attributes describe a device's changing
Events telemetry data, like temperature and voltage. Data reported to a device's attributes are automatically stored in the platform's time-series database
{5} Devices 1 Looking for something specific? Try an advanced query. tiem [
T Access Keys Connection Status Name & Device Class Last Updated &
(7] Device Recipes Any Status - Any Class - W

7 Data Tables
A, Webhooks

) Integrations
DATA VISUALIZATION
Dashboards
(7) Data Explorer

O Notebooks.

WORKFLOW ENGINE

7 Workflows

] Custom Nodes
EriEncE

) Overview

o Edit

22 Users & Groups

£ Files

@ Domains & Slugs

P Versions

TTINGS

@ Application Info -

Figura 1 - Criagdo de um novo dispositivo no WEGnology

Selecione a opcao Gateway na tela que se abrira na sequéncia.
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& Standalone

Standalone devices are the most common type
of device within WEGnology. They report their
own state - through either an MQTT connection,
the REST API or application workflows. They
may or may not represent a physical device.

Choose Standalone

@ Gateway @
Gateways connect directly to WEGnology. They
report state and receive commands on their
own behalf as well as on behalf of Peripheral
devices.

& Edge Compute

Edge Compute devices can run Edge
Workflows without an Internet connection. They
typically represent more powerful hardware, i.e
devices that can run an operating system such
as Linux.

Choose Gateway Choose Edge Compute

# Peripheral @ @
Peripherals can only report state and receive

commands through a Gateway. They typically
represent devices that cannot connect to the

Internet on their own - such as a Bluetooth

sensor or an embedded device.

;e System

Systems are a special device class. They
represent a family of devices that make up one
operational unit. Their state data is an
aggregation of raw data reported by their child
devices

Choose Peripheral Choose System

Figura 2 - Seleg&o de dispositivo do tipo "Gateway"

O Gateway sera o dispositivo através do qual o WEG Energy Management enviara os dados. A comunicagao
serd estabelecida com esse dispositivo através do broker do WEGnNology e ele servira para direcionar as
publicacdes para os dispositivos periféricos que devem recebé-las. Preencha os campos de criagédo do Gateway
e pressione “Create Device”.

DEVICE QVERVIEW
Give your device a name and optionally a description.
Name

Gateway WEM

Description

Gateway de comunicacdo entre a plataforma WEM e o WEGnology.

DEVIGE CLASS ()

Choose a class for this device. Different device classes behave in different ways and expose specific
functionality.

Device Class

Gateway

PARENT SYSTEM &

Optionally, choose a system to which this device should belong. By assigning this device to a system, its raw
attribute values can be used to calculate aggregated system attributes

Parent System

DEVICE TAGS

Device tags provide a way to organize your devices. Tags are defined as keys and values. In other parts of the
platform, like visualizations, you can query devices by their tags

Keys may only contain uppercase letters, lowercase letters, numbers, underscores {_) or hyphens (-)

Key Value

Create Device Cancel

Figura 3 - Formulario de criagdo de um Gateway
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3.2 Periférico de Recebimento

O periférico de recebimento sera o dispositivo que de fato estocara as informacdes. Ele recebera os dados
através do Gateway previamente configurado. Novamente em “Devices”, selecione “Add Device” e apo0s,
“Peripheral”’, como abaixo.

# Standalone @ & Gateway @ © Edge Compute @
Standalone devices are the most common type Gateways connect directly to WEGnology. They Edge Compute devices can run Edge
of device within WEGnology. They report their report state and receive commands on their ‘Workflows without an Internet connection. They
own state - through either an MQTT connection, own behalf as well as on behalf of Peripheral typically represent more powerful hardware, i.e
the REST API or application workflows. They devices devices that can run an operating system such
may or may not represent a physical device. as Linux
Choose Standalone Choose Gateway Choose Edge Compute
@ Peripheral @ 5% System ®

Peripherals can only report state and receive Systems are a special device class. They

commands through a Gateway. They typically represent a family of devices that make up one

represent devices that cannot connect to the operational unit. Their state data is an

Internet on their own - such as a Bluetooth aggregation of raw data reported by their child

sensor or an embedded device devices

Choose Peripheral Choose System

Figura 4 - Selecéo de dispositivo do tipo "Periférico”

Preencha com as informagfes basicas de nome e descrigdo solicitadas e marque a opgdo “Report From A
Specific Gateway”. Ap0Os selecionada a opcao, escolha na caixa de selecao abaixo o mesmo Gateway recém-
criado no passo anterior.

DEVICE OVERVIEW

Give your device a name and optionally a description
Name

Periferico de Recebimento WEM

Description

Dispositivo que ira receber os dados do WEM através do Gateway.

DEVICE CLASS (&

Choose a class for this device. Different device classes behave in different ways and expose specific
functionality.

Device Class

Peripheral -

REPORTING GATEWAY

Choose whether this peripheral device can connect to WEGnology from any gateway / edge compute device,
or if it may only connect through a specific device.

O Report From Any Gateway

@ Report From A Specific Gateway

Gateway

& Gateway WEM x -

PARENT SYSTEM (D

Optionally, choose a system to which this device should belong. By assigning this device to a system, its raw
attribute values can be used to calculate aggregated system attributes.

Parent System

Create Device Cancel

Figura 5 - Formulério de criagdo de um Periférico

Com o periférico criado, acesse-o0 e entre na aba “Attributes”. Cadastre nesta secao todos os atributos que se
espera que o WEM envie via MQTT. Atente-se a escrever 0s homes corretamente.
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Devices » & Periférico de Recebimento ...

Properties Attributes

ATTRIBUTES

The following attributes are currently configured for this device. These atiributes can be deleted and optionally
recreated, but know that doing so will delete all data associated with the attribute.

Device has no existing attributes.

ADD ATTRIBUTES

Add additional attributes to this device to begin reporting new state data. Attribute names must be unigue per

device
Affribute Name Data Type

vm # Number v | =
Affribute Name Data Type

lotal # Number A
Affribute Name Data Type

Temperature 4# Number - -
Affribute Name Data Type

O Include optional description fields

Figura 6 - Aba de atributos do periférico de recebimento

Para saber quais atributos estdo disponiveis e quais seus nomes, verifique a lista de atributos no WEM
selecionando o dispositivo em questédo e apés em “Tabela de Dados”, na aba Principal. O nome interno de cada
atributo se encontra entre colchetes ao lado do nome, conforme imagem abaixo. Forneca este home entre
colchetes ao cadastrar os atributos no WEGnNology.

Tensdc de Fase Média [Vm]
Corrente Total [ltotal
Poténcia Ativa Total [Ptotal]
Poténcia Reativa Total [Ctotal]
Poténcia Aparente Total [Stotal]
Cos 8 Madio [Cosfim]
Fator de Poténcia Médic [FPm]
Tensdc ds entre Fase R e S [Vrg
Tensdc ds entre Fase Se T [Vs
Tensdc entrs Faze T e R [V
Tensdc de Linha Média [Va0]
Corrente de Neutro [Ir]
THD Tensdo [THOV]
THD Corrente [THOI
Tensdc Fase R [
Corrente Fase R [I

Figura 7 - Variaveis de um medidor no WEM

Estes mesmos atributos devem ser selecionados para serem enviados a partir do WEM na secao seguinte:
“Configuracdo no WEM”.

WEG Energy Management | 8
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3.3 Chaves de Acesso

www.wed.net

A chave de acesso permitira a conexao segura entre o WEM e o Broker MQTT do WEGnNology. Sem ela
configurada, ndo sera possivel realizar as publicacbes MQTT. Na sua aplicacdo no WEGnology, va em “Access
Keys” e cligue em “Add Access Key”, no topo da tela.

@ votTwem Access Keys O E Add Access Key

from My Sandbox

Q
Access Keys allow your devices to create secure connections to the MQTT Broker.
(@) Overview

Access Keys are used to authenticate a device's connection to the MQTT Broker and also control a device's publish and subscribe access o individual MQTT topics.
/iy Events

svices Oitems | ¢
{5} Devices

Access Key = Allowed Devices Extra Topics Created At
& Access Keys 1

(=) Device Recipes No items found
ATA SOURCES

i Data Tables

A\ Webhooks

% Integrations
ATAVISUALIZATION

2] Dashboards

(#) Data Explorer

[JJ Notebooks

SUAL WORKFLOW ENGINE
7 Warkflowrs

¥ Custom Nodes

) Overview

& 0

<« Edit

% Users & Groups
[ Files
& Domains & Slugs

P Versions

(@) Agplication Info -

Figura 8 - Criagdo de uma chave de acesso no WEGnNology

Preencha a descricdo da chave de acesso a marque a opc¢ao “Allow only the following devices to connect”.
Apbs selecionada a opc¢éo, escolha na caixa de selecdo abaixo o0 mesmo Gateway recém-criado nos passos
anteriores. Mantenha a opcao “No additional topics” selecionada e clique em “Create Access Key”.

OVERVIEW

Access keys are used to connect to the MQTT broker. Each access key contains a key and a secret. When
connecting to the MQTT broker, the username is always set to the key, the password is set to the secret, and
the client ID is set to the ID of the device

Description

Chave de acesso para o WEM se comunicar com o WEGnology.

P
ACCESS RESTRICTIONS

You can choose to either make this access key valid for use by any device in this application, or restrict it to
work for only a subset of devices. A restricted key will only be usable for authentication by the devices you
define. Restrictions can be specified as a selection of devices, device tags, or both. The device restrictions
cannot be changed after the access key is created
O Allow all devices to connect using this access key
@ Allow only the following devices to connect ..
Device IDs / Tags

= 1 Gateway WEM X -

ADDITIOMAL MQTT TOPIC ACCESS

By default, access keys only allow access to device-specific MQTT topics (e.g. state and commands) for every
device specified above. You can optionally grant access to additional topics using the settings below (only non-
device topics are supported)

Additional MQTT Topics

No additional topics v

Create Access Key Cancel

Figura 9 - Formulario de criagdo da chave de acesso
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Em seguida, copie as informacdes “Access Key” e “Access Secret” e as salve em um local seguro. Essas
informacdes seréo utilizadas na secdo a seguir de configuracdo no WEM. Atencédo: apenas cligue em “Close
Window” apés ter devidamente copiado ou baixado a senha de acesso, pois ndo sera possivel visualiza-la
novamente.

New Access Key

EEEIST) WEGhology does not store your access secret and
cannot recover it for you. If you lose your access secret after closing this

window, you will have to generate a new access key / secret pair.
Access Key:
L Copy

Access Secret:

T, | opy
-

or Download to File

| have copied my access key and secret to a safe place.

Close Window

Figura 10 - Chave de acesso criada com sucesso
3.4 Dashboards

Com o periférico criado e com os atributos que seréo recebidos definidos, pode-se montar um dashboard para
visualizar os dados mais facilmente. A plataforma WEGnNology possui diversos blocos prontos para apresentar
as mais variadas informacdes dos dispositivos cadastrados na plataforma. Explore a aba “Dashboards” e crie um
painel que lhe convenha para a visualizacao.

4 CONFIGURACAO NO WEM

4.1 Parametros de Conexao

Abra o WEM Viewer e pressione o botdo “MQTT” na aba “Principal”’. Caso o botao nao esteja visivel, é possivel
gue o moédulo MQTT néo tenha sido instalado ou que ndo possua uma licenca valida. Consulte o Manual do
Usuario do WEM para insta-lo corretamente, caso necessario.

@ B B

Medigies Tabelade | MOTT
Dados

Dispositivos
Figura 11 - Botdo MQTT na aba "Principal"
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Em seguida, a seguinte tela de configuracdes do MQTT se abrira. Os nimeros na imagem indicam a

sequéncia de preenchimento e instru¢gbes para cada campo, conforme abaixo:

Ativar MOTT B

Configuragdo do Broker

Porta:

Corfiguragdo do Cliente

@ Configuragdo do MCTT

Client ID: m|

Usemame: E |

Password: m |
—

Enderego: m |bmker.app.wnolog}'.io
1883

Qos:

Retain:

Clean Session:
Formato do Timestamp:
Base de Tempo:

Versdo do MQTT:

Intervalo:

Corfiguragdo de Conexdo

Tipo de Conexdo:

|OOS 1: At least once delivery w

O

[ES) v]
|uTc v]
[MQTTv311 v]

Configuragdo de Publicagdo

|5 minutos ~ |

Escolha de Varidveis

[-|_|Jaragua do Sul - PFI
[-[AJaragué do Sul - PFII

) Intervalada (® Continua I 5

Selecionar Todas

Desmarzar Todas

Desabilitar Todas

Salvar

Figura 12 - Painel de configuragdes do médulo MQTT no WEM

1 - Endereco: Preencher com o valor “broker.app.wnology.io”

2 — Client ID: Cole neste campo o ID do Gateway configurado previamente no WEGnology. Para copiar o ID

va até o dispositivo no WEGnology e clique no botéo ao lado do nome.

BT=
LIEVK

Figura 13 - Forma de copiar o ID de um dispositivo

s » {8 Gateway WE

3 — Username: Este campo corresponde ao “Access Key” da chave de acesso criada anteriormente. Cole-o

aqui.

4 — Password: Este campo corresponde ao “Access Secret” da chave de acesso criada anteriormente. Cole-
0 aqui. Caso nao tenha salvo o valor e tenha perdido a informacao, crie uma nova chave de acesso e atualize
esse campo e o acima (Username).

5 — Outras configuracdes: Selecione o restante das configuracdes exatamente como representado na
imagem (QoS, Clean Session, Versdao do MQTT, etc.). Apenas o campo “Intervalo” pode ser escolhido
diferentemente, caso deseje a escrita das medi¢des com intervalo diferente de 5 minutos.

6 — Escolha de variaveis: Nesta se¢éo selecione todas as variaveis de todos os dispositivos que deseja
enviar via MQTT. Este guia apresenta a configuracao de apenas um dispositivo periférico no WEGnhology. Neste

WEG Energy Management | 11
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caso, teremos apenas um dispositivo enviando dados nesta se¢do. Entretanto, basta criar mais dispositivos
periféricos na WEGnNology e selecionar aqui quantos quiser com as variaveis que desejar. Cada um dos
dispositivos tera um topico MQTT exclusivo e postara os dados no periférico correspondente na plataforma.

www.wed.net

7 — Salvar: Ao salvar, sera mostrada ao usuario uma tela de cadastro dos tépicos para cada um dos

dispositivos que possuem dados sendo enviados. Mais informag8es sobre como preencher esta tela na segéo a
seguir: “Topicos”.

8 — Ativar MQTT: Apo6s ter configurado os topicos, clique em “Ativar MQTT” para finalizar a configuracgéo.

4.1 Topicos

Ao chegar ao passo 7 na configuracdo acima, a seguinte tela de configuracao de topicos sera apresentada.

) cadastro MaTT - O *

Configure o tdpico MOTT para cada dspotivo selecionado na janela antesior:
Dispositiva & Topico MQTT
3 122 - MMW03-M22CHBE (MODBUS-RTU) losant feeeb D006ac/ state

G1- MMWO3-M22CHB (MODBUS-RTU) logant /B094cdadd/state

Figura 14 - Tela de selecéo de topicos MQTT

Cada dispositivo com dados selecionados aparecera na lista associado a um tépico MQTT. Os tépicos devem
ser cadastrados conforme o padrdo do WEGnhology: “losant/ID/state”, no qual o “ID” corresponde ao identificador
do dispositivo que recebera os dados no WEGhHology. Neste guia de exemplo, sera o ID do dispositivo “Periférico
de Recebimento WEM”. Copie o ID do dispositivo clicando ao lado do seu nome no WEGnhology, da mesma
maneira feita para o Gateway.

Caso o0 usuério tenha mais dispositivos configurados na plataforma, basta cadastrar cada um com o seu
tépico exclusivo, sempre seguindo o formato “losant/ID/state”. Todos passaréo pelo mesmo Gateway ao enviar
dados, apenas o dispositivo periférico de recebimento que sera diferente para cada um.

42 Liberacfes de Rede

Para que a comunicacdo com o broker do WEGnhology seja bem-sucedida, é importante que o computador
onde esta instalado o WEM Server tenha as permissdes de rede necessarias. Solicite a liberacdo no firewall da
magquina para garantir 0 acesso aos seguintes enderecos, nas portas 1883 e 8883:

e broker.losant.com
e broker.app.wnology.io

e broker.weg.losant.com

WEG Energy Management | 12
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5 VERIFICANDO A COMUNICACAO
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Agora que todas as configura¢des foram realizadas e o MQTT acionado na plataforma, basta aguardar o
recebimento dos dados no WEGnNology. Mas antes disso, algumas precisfes sobre o funcionamento do MQTT:

e Apos ligar o MQTT, a conexdo sera estabelecida e os primeiros dados serdo enviados somente apos
o tempo de intervalo de publicacdo escolhido, por exemplo, 5 minutos. Em seguida, o sistema
continuara a publicar com esse mesmo intervalo.

e Quando o modulo MQTT é ligado, ele comecgara deste momento em diante a verificar se novas leituras
dos dispositivos foram recebidas. Leituras anteriores ao ligamento do MQTT n&o serdo enviadas.

e Caso 0 médulo MQTT seja ligado e os dispositivos configurados para enviar dados nao estiverem
conectados ou ndo estiverem enviando novas leituras para a plataforma, o MQTT nao publicara nada,
pois ndo existem novas leituras para serem enviadas. Nesse caso, cada vez que o intervalo é atingido

(5 minutos, por exemplo) o sistema verificara se novos dados estdo disponiveis e 0s enviard, caso
afirmativo.

Atentando-se a todos os detalhes descritos acima, va até sua aplicacdo no WEGnology, entre em “Devices”
e selecione o seu “Periférico de Recebimento WEM”, conforme abaixo:

@ matTwEm Devices » 4 Periférico de Recebimento ..

fiom My Sandbox
Q Device Log W Clear

Properties  Attributes
&

. No logs yet.
@ Overview Listening S

— ATTRIBUTES

The following attributes are currently configured for this device. These attributes can be deleted and optionally

oevices recreated, but know that doing so will delete all data associaled with the aftribute.
{57 Devices

c Access Keys Device has no existing attibutes

() Device Recipes
ADD ATTRIBUTES

DATA SO

s Add additional attributes to this device to begin reporting new state data. Afiribute names must be unique per
device.
& Data Tables

e Data Type
A Webhooks ibute Name

i Integrations vm 4 Number v -

DATAVISUALIZATION

Attribute Name Data Type

Dashboards ITotal 3 Number | =

() Data Explorer
- Attribute Name Data Type
[JJ Notebooks

Temperature 4 Number - -

VISUAL WORKFLOW ENGINE
2, Workflows Attribute Name Data Type

| Custom Nodes

e 0 Include optional description fields
@® Overview

/> Edit

£ Files

@ Domains & Slugs

V' Versions

sETTINGS

@ Application Info >

Figura 15 - Visualizac¢&o do log do dispositivo periférico

A partir do momento que esta tela for aberta, 0 WEGnNology estara “escutando” todas as publicacdes
recebidas. Para visualiza-las, observe a barra lateral “Device Log”, na imagem acima. Quando os dados forem
recebidos, o usuario deverd ver as publicacdes de forma similar ao log abaixo.

WEG Energy Management | 13
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Device Log i Clear

Device 609977c4642331000694c3e6 reported the state
of Device Periférico de Recebimento WEM

MOTT losant/6099789aa%eeeb0006ach887/state
ter 11 de mai de 2021 15:13:58.460 GMT-03:00

@ A provided attribute is not defined on the device.

Received Payload
v

v "data":
"Fregr": @
"Fregs": 6
"Freqt”: @
"Ir": 9.186
it 0.82
"It": ©.888

"Ttotal": @.282

"Temperature”: 30,833

"wm": 14.6@5
"Wr*: 13.963
Myt 14,876
"Wt: 14.485

"time": "2821-85-11T18:18:88Z"

Device 609977c4642331000694c3e6 reported the state
of Device Periférico de Recebimento WEM

MQTT losant/6099789aa%eeb0006achH887/state
ter 11 de mai de 2021 15:15:57.783 GMT-03:00

Device 609977c4642331000694c3e6 reported the state
of Device Periférico de Recebimento WEM

MQTT losant/6099789aa%eeb0006achH887/state
ter 11 de mai de 2021 15:15:57.085 GMT-03:00

Figura 16 - Recebimento de publicagbes via MQTT

@ &

Note que algumas das variaveis recebidas estéo riscadas em vermelho. Isso ocorrera caso a variavel tenha
sido selecionada no WEM, mas nado tenha sido cadastrada como uma variavel do dispositivo periférico na
plataforma. Isso ndo acarreta em um erro na publicacéo, apenas o dado em questéo é perdido.

Caso apos o intervalo de publicacdo vocé ndo veja nada escrito nos logs, verifique se a comunicagdo com o
Gateway foi ao menos estabelecida. Para isso, entre em “Devices”. O Gateway deve aparecer conectado, com
o simbolo em verde. Para o periférico, € normal que apresente a mensagem “Device does not connect”, ja que a
conexao sera sempre com o Gateway.

¥ Connected since 11 de mai de 2021 14:48:39

) Device does not connect

Gateway WEM

| -+

Gateway de comunicac3o entre a plataforma WEM e o WEGnology.

Periférico de Recebimento WEM
| D S (|

Dispositivo que ira receber os dados do WEM através do Gateway

Figura 17 - Verificacdo de conex&o do Gateway

e Se o dispositivo ndo se conectar apos o tempo de intervalo selecionado, é provavel que alguma
configuracdo tenha sido escrita incorretamente no WEM ou que o computador onde estd o WEM
Server ndo tenha as liberacdes de rede necessarias para acessar o broker (veja o topico “Liberacdes
de Rede” na se¢do anterior).

e Se a comunicacdo com o broker for estabelecida, mas os dados n&o estiverem chegando no
periférico, € provavel que o dispositivo ndo tenha novos dados ou que a chave de acesso ao periférico
nao seja valida. Nesse Ultimo caso, vocé vera no log a mensagem “Not authorized to publish to this
device”. Basta certificar-se que a chave foi configurada corretamente e, caso necessario, gerar outra.

WEG Energy Management | 14
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